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شناسایی و پاکسازی ارائه شده  ابساربا استفاده از  Flameراهنمای پاکسازی بدافسار  -1

 توسط مرکس ماهر
 

شَیذ. سپس هشاحل ریل سا دس ایي  Safe Modeاستفادُ اص ایي اتضاس اتتذا هطاتك دستَسالعول پیَست ٍاسد هحیط  جْت

 هحیط دًثال وٌیذ:

ٍ  remover.exe ّاي حاٍي دٍ فایل تِ ًام پَشِایي وپي وٌیذ.  C دسایَسا دس  Remover 1فمط ٍ فمط پَشِ -1

7za.exe هي تاشذ. 

اجشا خَاّذ شذ وِ  يدسستتِ دس طَستي  فایلتَجِ داشتِ تاشیذ وِ ایي ) ًواییذسا اجشا  remover.exeفایل سپس  -2

 .(تاشذ C:\Remover\remover.exeحتوا دس هسیش 

)هطاتك شىل صیش( تِ ًام ّاي شذُ  zipسِ فایل  C:\Removerدس فَلذس دس طَست اجشاي طحیح ایي اتضاس،  -3

Files.zip ،Temp.zip  ٍInfFolders.zip 7)فایل  هي گشدد ایجادza.exe وِ دس ایي پَشِ لشاس داسد تَسط ًیض

 .تِ واس هي سٍد ٍ واستشد دیگشي ًذاسد( zipتِ هٌظَس ایجاد فایلْاي  remover.exeتشًاهِ 

 

 ًثاشذ، پیغام صیش ًوایش دادُ هي شَد: ُسیستن شوا آلَد دس طَستي وِ -4

 

                                                 
1  Folder 
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 پیغام صیش ًوایش دادُ خَاّذ شذ: دس طَست آلَدُ تَدى سیستن، -5

 

تا اجشاي ایي اتضاس آلَدگي آى تشطشف شذُ  دس حال حاضشایي تذاى هعٌاست وِ سیستن شوا آلَدُ تِ تذافضاس تَدُ ٍلي 

 تِ هشوض هاّش تِ سا تِ ّوشاُ ًام ساصهاى خَد Files.zipفایل  شوا تایستي اطویٌاى تیشتشاست. تا ایي حال تِ هٌظَس 

دیگشي وِ تا اجشاي تشًاهِ ایجاد هي شًَذ فایل دٍ . ًواییذاسسال  cert@certcc.irًشاًي پست الىتشًٍیىي 

(Temp.zip  ٍInfFolders.zip هوىي است حاٍي اطلاعاتي دس خظَص ) فایل ّاي سیستن آلَدُ ٍ شثىِ اي وِ دس

ٍ حشاست ّواٌّگي  هشتَطِ پیش تا هذیشتاشذ، لزا دس خظَص اسسال آًْا تِ هشوض هاّش هي تایست اص آى لشاس داسد 

 طَست پزیشد.لاصم  ّاي

 اًجام گيرد. administratorٍ با كاربري با سطح دسترسي  safemode: تواهي هراحل بايستي در  1*تَضيح

 را دارد ٍلي ّيچگًَِ تستي بر رٍي آى صَرت ًگرفتِ است. domainايي ابسار قابليت اجرا تحت :  2*تَضيح

 به صورت دستی Flameبدافسار راهنمای پاکسازی   -1

شَیذ. سپس هشاحل ریل سا دس ایي هحیط دًثال  Safe Modeتشاي ایي واس اتتذا هطاتك دستَسالعول پیَست ٍاسد هحیط 

 وٌیذ:

سا  Authentication package  2همذاس سجیستشيصیش  ٍاسد هحیط سجیستشي شذُ ٍ دس هسیش regeditتا دستَس  -1

  سجیستشي پان وٌیذ. همذاسسا اص ایي  mssecmgr.ocxسا تضًیذ. دادُ   modifyیافتِ ٍ ولیذ 

 HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\Lsa 

                                                 
2 Registry Value 
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دس یه فَلذس تا ًام هشخض ( ٍ سپس cutتشداشتِ )ولیِ فایل ّاي صیش سا  c:\windows\system32دس هسیش  -2

 .وٌیذ zipي ٍ وپ

 mssecmgr.ocx 

 ccalc32.sys 

 msglu32.ocx 

 boot32drv.sys 

 ntep32.ocx 

 soapr32.ocx 

 advnetcfg.ocx 

 to961.tmp 

 sstab*.dat 

 

 zip( ٍ سپس دس یه فَلذس تا ًام هشخض وپي ٍ cutسا تشداشتِ )را    EF_trace.logفایل  :windows\cدس هسیش -3

 .وٌیذ

چٌاًچِ پَشِ ّایي تا ًام ّاي  C:\Program Files\Common Files\Microsoft Shared دس هسیش -4

MssecurityMgr  ٍMsAudio  ٍ ٍجَد داسد اص ایي هسیش حزف تِ دس یه پَشِ جذا وپيzip .گشدد 

 وٌیذ. zipفایل ّاي صیش سا پیذا وشدُ ٍ دس یه پَشِ جذا وپي ٍ  C:\windows\tempدس هسیش  -5
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 ~KWI*.tmp 

 ~KLV*.tmp 

 ~ZFF*.tmp 

 ~dra*.tmp 

 ~DEB.tmp 

 ~DFL*.tmp 

 ~DFA*.tmp 

 ~rei*.tmp 

 ~TFL*.tmp 

 

 Safe Modeپیوست الف( طریقه وارد شدن به محیط 

 تِ تفظیل تیاى شذُ است. XP ، Vista ٍ7دس ٍیٌذٍصّاي  Safe Modeدس اداهِ ششح ٍاسد شذى تِ هحیط 

 : XPٍيٌدٍز 

 سا فشاس دّیذ تا طفحِ اي هطاتك شىل صیش هشاّذُ ًواییذ.  F8شوا تایذ پیش اص هشاّذُ لَگَي ٍیٌذٍص هشتة ولیذ  -1

 

سا هطاتك شىل فَق اًتخاب وٌیذ. حال طفحِ دیگشي هطاتك شىل صیش ًوایش دادُ  Safe Modeاوٌَى گضیٌِ   -2

 خَاّذ شذ وِ اص شوا هي خَاّذ سیستن عاهل هَسد ًظش خَد سا اًتخاب وٌیذ. 
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واستشي تا  ستيًوایش دادُ هي شَد. اوٌَى شوا تای loginپس اص اًتخاب گضیٌِ هَسد ًظش ٍیٌذٍص تَت شذُ ٍ طفحِ  -3

 هي شَیذ. safe modeسپس ٍاسد هحیط وٌیذ.  loginداسد،  (Administratorواستش اسشذ )وِ دستشسي 

 

وِ دس آخشیي طفحِ ایي ساٌّوا تَضیح دادُ  msconfigدس طَستي وِ هَفك تِ اًجام ایي واس ًشذیذ هي تَاًیذ اص دستَس 

 شذُ است استفادُ ًواییذ

 : VISTAٍيٌدٍز 

 سا فشاس دّیذ تا طفحِ اي هطاتك شىل صیش هشاّذُ ًواییذ.  F8شوا تایذ پیش اص هشاّذُ لَگَي ٍیٌذٍص هشتة ولیذ  -1
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ًوایش دادُ هي شَد. اوٌَى شوا  loginسا هطاتك شىل فَق اًتخاب وٌیذ. حال طفحِ  Safe Modeاوٌَى گضیٌِ  -2

هي  safe modeسپس ٍاسد هحیط وٌیذ.  loginداسد،  (Administratorواستش اسشذ )واستشي وِ دستشسي تا تایذ 

 شَیذ.

 

وِ دس آخشیي طفحِ ایي ساٌّوا تَضیح دادُ  msconfigدس طَستي وِ هَفك تِ اًجام ایي واس ًشذیذ هي تَاًیذ اص دستَس 

 شذُ است استفادُ ًواییذ

 : 7ٍيٌدٍز 

 سا فشاس دّیذ تا طفحِ اي هطاتك شىل صیش هشاّذُ ًواییذ.  F8شوا تایذ پیش اص هشاّذُ لَگَي ٍیٌذٍص هشتة ولیذ  -1
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ًوایش دادُ هي شَد. اوٌَى شوا  loginسا هطاتك شىل فَق اًتخاب وٌیذ. حال طفحِ  Safe Modeاوٌَى گضیٌِ  -2

هي  safe modeسپس ٍاسد هحیط وٌیذ.  loginداسد،  (Administratorواستش اسشذ )واستشي وِ دستشسي تا تایذ 

 شَیذ.

 

وِ دس آخشیي طفحِ ایي ساٌّوا تَضیح دادُ  msconfigدس طَستي وِ هَفك تِ اًجام ایي واس ًشذیذ هي تَاًیذ اص دستَس 

 شذُ است استفادُ ًواییذ
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 :msconfigاستفادُ از 

دس استفادُ وٌیذ. تشاي ایي واس  msconfig.exeدستَس اص هي تَاًیذ  safe modeجْت تَت وشدى سیستن ّا دس ششایط 

سا فشاس  Enterتایپ وشدُ، ولیذ سا  msconfigسا اًتخاب وشدُ ٍ دس آى عثاست  runگضیٌِ  startاص هٌَي  XPٍیٌذٍص 

سپس دس آى  وٌیذ. enterسا تایپ وشدُ ٍ  runعثاست  startهٌَي  searchشوا تایذ دس لسوت  Vistaٍ  7دّیذ. دس ٍیٌذٍص 

ٍ  bootلثِ  دس وٌیذ. اوٌَى پٌجشُ اي هطاتك شىل صیش هشاّذُ خَاّذ شذ. سا ولیه okتایپ وشدُ ٍ سا  msconfigعثاست 

  سا اًتخاب وشدُ ٍ تغییشات ایجاد شذُ سا تاییذ وٌیذ. safe bootگضیٌِ  boot optionsدس لسوت 

 

 Restartوشدى سیستن سا داسیذ گضیٌِ  restartاوٌَى پیغاهي هطاتك شىل صیش تِ شوا ًوایش دادُ خَاّذ شذ. اگش اوٌَى لظذ 

پس اص ساُ اًذاصي هجذد سا اًتخاب ًواییذ. سیستن شوا  Exit without restartسا اًتخاب وٌیذ ٍ دس غیش ایي طَست گضیٌِ 

 تَت هي شَد. safe modeدس هحیط 

تٌظيوات را بِ حالت  Safe Modeّشدار: در صَرتي كِ از ايي رٍش استفادُ هي كٌيد پس از اتوام كار در هحيط  *

 Safe Modeرا برداريد در غير ايي صَرت سيستن شوا ّوَارُ در هحيط  safe bootاٍليِ برگرداًيد. يعٌي تيک قسوت 

 بَت خَاّد شد.

 


